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Riskienhallintaryhman tausta ja tavoitteet edellytyksia
luovassa toiminnassa

e \/apaaehtoinen riskienhallintatyoryhma sijoittuu STM:n tekoalyn ekosysteemin
koordinaatioryhman alatyoryhmaksi

e Tyoryhman tyoskentely on alkanut 11/2024 ja tyo jatkuu ainakin 31.12.2025 asti

e Riskienhallintaryhman tehtavana on tukea tekoalyn turvallisen kayton kehittamista ja
edistaa kokeiluja

e Tekoalyn turvallisesta kaytosta ja kokeiluista saadut riskihavainnot ja muut turvalliseen
kayttoon liittyvat kokemukset kerataan keskitetysti ryhman ja sote- toimijoiden kayttoon

® Ryhmassa ei arvioida toisen organisaation projekteja vaan opittuja asioita ja havaintoja
Jaetaan yhteiseen hyvaan




Riskienhallintaryhman tarkennetut tavoitteet

Vaikuttavuuteen keskittyminen
e Periaate: keskitytaan mihin voidaan vaikuttaa

e Keskitytaan korkeariskisissa jarjestelmissa riskeihin ja esteisiin, koska niihin on
akuutein tarve

e Pyritaan |loytamaan balanssi riskien ja potentiaalisien hyotyjen valilla, siten etta
mahdollistetaan kaytto (taysi saately vs. ei mitaan saatelya)

e 20/80-ajattelua eli 20% oikealla tekemisella saadaan hallittua 80% riskeista

Tuotokset
e Tuotoksia jaetaan sote-tekoalyn ekosysteemissa kaikille
e Missa kaytoissa voidaan edeta nopeasti, missa pitaa edeta varovaisemmin

e Periaatteiden selkeyttaminen, onko kyseessa automaattinen paatoksentekija vai ei
(mielipiteet eroavat nyt kentalla, esim. laakinnalliset laitteet)

e Al vaikutusten arvioinnin tueksi osana DPIA:a ja AlA:a (Al Assessment), sisaltaen
suositukset riskien ja esteiden vahentamiseksi tai poistamiseksi




Tekoalyn turvallisen kayton tahan asti tunnistetut

periaatteet

Esimerkkeja tekodlyn kayton turvallisuudesta (edellytyksia luova tekodlyn kaytto riskien nakokulmasta)

Vastuullisuus

Vaikutuksen arviointi:

Haitallisten vaikutusten
valvonta

Sopivuuden arviointi (tulee
sopia tarkoitukseen)

Lahdetietojen hallinta

Toteutuksen valvonta
(Ihmisia ymmartava ja
kunnioittava)

Tekoalyn rajoituksien
ymmartaminen

Lapinakyvyys

Mahdollistaa tarkastelun
(avoimuus):

Tunnistetaan ja ymmarretaan
miten jarjestelméatasolla Al
toimii, esim. paatosten
tukena

Valvonta ja kyvykkyys, kuten
jarjestelman tekemien
paatdsten arviointeja
avoimesti

Sidosryhmat ja vuorovaikutus
ja viestinta

Sosiaalinen kestavyys

Oikeudenmukaisuus

Toimii tasa-arvoisesti:

Palvelun laatu (Al:n kayttajan
tunne)

Resurssien ja
mahdollisuuksien
kohdentaminen

Stereotypioiden minimointi ja
perusoikeudet seka eettisyys

Osalllistava johtaminen

Luotettavuus,
tietoturva ja
tietosuoja
Luotettavuus- ja

turvallisuusohjeet seka
riskienhallinta:

Yksityisyyden ja tietosuojan
noudattaminen
Turvallisuuden

noudattaminen ja seuranta
seka standardit

Havaintojen seuranta ja
korjausprosessit

Tekninen lapinakyvyys

Osallistaminen

Saavutettavuusvaatimusten
noudattaminen:

Al-kulttuurin ja toiminnan
edistaminen seka
ymmartaminen



Tekoalyn turvallisen kayton tahan asti tunnisttetujen
periaatteiden luokitukset (luonnokset

Vastuullisuus
TODENNAKOISYYS VAIKUTUKSET
Loppukavt(ajal saavat oikeudenmukaisen kasittelyn ja
1 kit epatastapuo Matala riski 1 elyn saar\tujen toimivuus on varmistetty, kayttajien |Pieni vaikutus
toiminnoista vah: .
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2 Riskit tekodlyn toiminnan ymmartamisessa | Kohtalainen riski 2 Loppukaytiaille tomintaperiaatieet ovat melko selkets, |Kehtalainen vakutus
on mel sta. Lapinakyvyys on mutta niit ei valt&matta pystyts viestim
3 Riskit epéitastapuolisista ja epieettisistd | g osittaista ja osallistaminen hiukan rajattua. E!vat oklse :rz:agmneeh.ke;‘kkla o:‘;plﬁ?lla.ﬁ
atoksentekoon osallistuu mahdollisest
toiminnoista voivat toteutua tai ne ovat o oL vt it am el N
paikallisesti laajemmin " f
J| 3 Riskit tekodlyn toiminnan _Oikeudenmukaisuus
lymmértaméttsmyydests voivat
P, e osallistaminen voi epdonnistua.
4 Riskit epétastapuolisista ja epéeettisistd |10 Ia'm:ds" audlmTODENNAKO'SWS VAIKUTUKSET
toiminnoista ovat melko todennik e et e e 1 Riskit tekozlyn olkeudenmukaisuuden toteutumisessa ovat [Matala risk 1 Loppuldyttajs kokee ayton unallseksifa————[Plenivallatus
ko laaioi " vahaisia eika syrjintaa tapahdu ja toiminta on tasa-arvoista. tasa-arvoiseksi.
ne ovat melko laajoja ovat isia eika 3 muodostu palvelun laatuun liittyvia ongelmia.
n RSkt tekodlyn toimiman eriarvoistavia vaikutuksia odoteta,
5 R'fk'f epi’_‘ﬁiap”"l's'mlf CEEEEEERE |7 ymmar omyydesta wal"kg 2 Riskit tekoalyn ol i Ja riski 2 Loppukayttajille toimintaperiaatteet ovat padosin selkeita, |Kohtalainen vaikutus
toiminnoista ovat todennakdisid tai ne 5 Tlf‘"a ! mli:\idms'h syrjinnéssa ovat melko vahaisia, Toiminta on me (ti ja ti j
ovat laajoja s 'mjs""'"e" melko todenna arvoista. Oikeudenmukaisuus voi osittain mmmmummms 5 VAIRUTOKSET
epaonnistuu. ljoitain lievi eriarvoistavia vaikutuksia saattaa ilr kit t Jaftai Getosuoy s, oika Matala riski 1 Loppukayttaja kokee jarjestelman turvalliseksi ja Pieni vaikutus
5 Riskit tekoalyn toiminnan [Toiminta on kaytettavissa, Tekodlysovellustan ja eritiava esinny, ) [etosuclan hyvin toteutstuksi Kayttafan tiedotovat
ymmétamattomyydestd ovat \@yttoohjest ovat epaselvat ja harhaanjohtavat., eiki tietovuotoja odoteta ja riskit ovat vahaisia. Mahdoliset vaikutukset ovat lsuojattuja, eika tietoturvaan littyvia ongelmia esiinny.
tai ne ovat laajoje marginaalisia.
Osallistaminen todennd 8 Rzl L) 2 Riskittietoturvan Ja/tai tetosuoj. ovat melko vahisi Kohtalainen riski 2 Loppuliyttajille arjestelman tietoturva- ja Kohtalainen vaikutus
lepaonnistuu. i e taaolispalia s Jirjestelma on pasosin turvallinen, mutta joitakin lievia haavoittuvuuksia voi ietosuojaperiaatteet ovat piosin selkeits, mutta joitakin
toteutuu siedettavasti. Joitain merkittavia eriary esiintya. Kayttajien tiedot ovat kohtalaisen hyvin suojattuja, mutta huolenaineita voi herata erityisesti titojen kisittelyn ja
aikutuksia saattaa esiintya, mika voi vaikuttaa ¢ t mahdolisia mutta suojauksen osalta. Kayltijat pitavat palvelua kuitenkin
\okemaan oikeudenmukaisuuteen. Toiminta vol kohtalaisen matalala riskill. Kayttaohjeet voivat olla paikoin epaselvia tai edelleen turvallisena kiyttsa.
\okonaisuudessa olla silti siedettivia, puutteellisia, mutta eivit ole haitaksi toiminnalle. Osallistaminen
TODENNAKOISYYS VAIKUTUKSET
3 Riskit tekoalyn oikeudenmukaisuuden toteutum 5 r TS . . T 1 Riskit salistamisen toteutumisessa ovat vah Matala riski 1
i miscxts ot el fodennkdieis tal valkast sidos evat vaikuttamazn aidosti itviksi, ja hinen nikemyksenss huomioidaan
= ovat  todenn fractiglipien Eznahudh ittt o saisksentekoon,Osalistaminen on maniuclita s pastoksenteossa. Osallistaminen parantaa palvelun
olla melko laajoja. Syrjinta voi olla tahallista tai n liohtaa tetovuotoihin ta luvattomaan pisyyn tietoihin ilman hyviia Kattavas, ja i Kayttaryhmat tlevat huomioldulksi aatus, eka merkitvi ongelmia imene.
2 tasa-arvo toteutuu vain satunnaisesti, Efiaro Vlpitoa. Kayttijit voivat kokea epévarmuuta tietoturvan ja ietosuojan *
e riittavyydests, mutta kokonaisuus on viels siedettva ja kaytettavissa. todeliste, e vain teknists.
valkutukset voivat olla huomattavia. $3adat voic ljestelmat on auditoitu tai tarkastettu. 2 e o Kohtal X 2
nyodytamaan vain osaa ki selkeits, mutta jitakin epalyksia voi herats erityisesti
mutta joitakin puutteita voi esiintya. Osallstaminen on vaikutusmahdollisuuksien todellisesta merkityksests.
5 Riskit tekoalyn oikeudenmukaisuuden toteutum 0 Riskit tietoturvan ja tietosuojan heikkenemisest oval melko todennakoisia _|Melko suur riski paiosin kattavaa, mutta oilakin ryhmill vo olla Vaikka osallstamisessa vo olla lievia puutteita, kiyttajit
|isamisesta ovat erittain todennakoisia, ja vaikut i paikallisia vaikeuksia tuoda nakemyksiaan esin. Ohjeistus ja okevat prosessin it toimivaksi.
| Serem G B = e, = e olla yleisis, ja jarjestelms voi olla altis hykkayksille. Kayttsjen tiedot eivat iesint o ol oo puteelis. Vakutaminen
ick KéytinnGssa juurilainksan. Er ole riitvist suojattuja, ja jarjestelmin tietoturvatoimia ei vilttamitts ole osalistamisessa on edsfleen todefta.
e ,. riittavasti auditoitu. Tietoturva ja tietosuoja maturiteetti ei ole tiedossa 3 7 i - RTTRE e 3 YRt kokevat
ovat Ja volvat vakavasti unnolla ivoida varmaksi sanoa tlecko pokksamia.Suciaus voi il s sidosryhmists vl s prosessie ukopucile ootan apdselk, o huoh el
kestia, mutta riski on suuremp (Osallistuminen voi olla muodolista tairajotettus, miks vaikutusmahdollisuuksistaan kasvas. Palvelun
5 i Ja tietosuojan Jaami isia, [Korkea riski heikents vaikutusmahdollisuuksia. Joitain merkitvi * kehityksessi vo oll vaihtelevuutta, mutta kiytijat
ia vail joi I s okevat sen yhi ositain toimivaksi. Prosessin toiminta voi
i it ytettaviss. anveluttas,
Kayttsjien , ja niiden
i jari jasen
R el e e et g 0 Riskit osalstamisen toteutumisessa ovat melko Melko suuri iski 4
todennakbisa tai vaikutukset voivat ola melko laaioja. epiiseliks, a he epiilevit niiden todelista vakutusta
Osallistuminen on rajattua ja vain tietyills ryhmills on paitsksentekoon. Kayttsien kokemus palvelun laadusta
merkittava vaikutus. Kayttjien nikemykset jisvt heikkenee, ja jarjestelmin luotettavuus saatetaan
suurelta osin huomiotta, miki voi heikenti luottamusta kyseenalaistaa
s hyvaksyntas. Prosessit voivat ol lipinakymattomis tai
vaikeast saavutettavia. Sidosryhmit voivat kokea ettei
heihin luoteta eivitk he ole hyvaksytyja
s B
[voivansa vaikuttaa palvelun kehitykseen, mik johtaa
iman kaytsjien tai sidosryhmien panosta. Tam voi luottamuksen katoamiseen ja palvelun koetaan olevan
epikiytettivi. Tama vol merkitvast heikentia
teknisest, niin kayttsja kokee jaavinss kuulematta ja olevansa vain dataa prosessissa.




Esimerkkeja riskeista:

2 Lot
W8

s ~ ﬂl’ekoélyn kaytto sosiaali- ja terveysalalla edellyttaa )
selkeita ohjeistuksia ja oikeuksia seka jatkuvaa eettista
arviointia. Tata varten olisi hyodyllista perustaa tekoalyn
eettista toimintaa seuraava ryhma, joka voisi ottaa mallia
tutkimuspuolen eettisista toimikunnista ja

Vastausten pohjana tulisi kayttaa huolellisesti kuratoituja
dokumentteja eika pelkastaan yleisen kielimallin
tietamysta. On tarkeaa tunnistaa, etta kaikki data on
lahtokohtaisesti jossain maarin vinoutunutta, mika mittausmenetelmista. Sairaaloilla on ollut eettisia

vaikuttaa myos mallien tuottamiin lopputuloksiin. toimikuntia, joten tistd kokemuksesta voidaan ammentaa
\ J \my0s tekoalyn soveltamiseen. )

4 )
Synteettinen data voi auttaa korjaamaan vinoumia, jos ne on ensin
tunnistettu. Esimerkiksi, jos datassa esiintyy sukupuolivinoumaa — kuten
miesten yliedustus — synteettisella datalla voidaan tasapainottaa aineistoa
ja parantaa mallin objektiivisuutta. Tama lahestymistapa tukee
oikeudenmukaisempia ja tarkempia paatoksia erityisesti sosiaali- ja voidaan varmistaa paremmin, etté tekoaly tukee
terveysalalla, jossa vinoumien vaikutukset voivat olla merkittavia. yhdenvertaisia, turvallisia ja eettisesti kestavia ratkaisuja

- J sosiaali- ja terveydenhuollossa.
S J

~
Tekoalyn eettinen arviointi (Al Assessment), joka

maarittelee, mika on sallittua ja millaisia kaytantoja tulisi
noudattaa. Keskeinen tavoite on vinoumien poistaminen
ja ihmisten tasa-arvoinen kohtelu. Eettisella arvionilla




Riskienhallintaryhman jasenet

Riskienhallintaryhman jasenet loytyy ao. linkin kautta

Riskienhallintaryhma — DigiFinland

Lisatietoa:
andrei.lauren@gov.fi
mika.pihlajamaki@thl.fi


https://digifinland.fi/sote-tekoalyn-ekosysteemi/riskienhallintaryhma/
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